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Privacy bei Telekommunikationsdiensten

Eli M. Noam

Privacy bei Telekommunikationsdiensten®
L Einfiihrung

In diesem Beitrag werden die neuartigen Bedrohungen der Privacy! analysiert, die mit
der schnellen Evolution der Telekommunikationstechnologie und der Marktstrukturen der
Netzanbieter entstehen. Im AnschluB an die Darstellung der neven Probleme und der
konfligierenden &ffentlichen Ziele werden Prinzipien fiir den Schutz der Privacy in der
Telekommunikation vorgeschlagen. Diese Diskussion ist nicht hypothetisch. Sie ist Be-
standteil eines regulativen Verfahrens, das noch immer l4uft und das der Autor initiierte
und entwarf, als er Mitglied der Public Service Commission (PSC) des Staates New York
war,

Ein Wort der Erklirung an den curopidischen Leser: In den Vereinigten Staaten wird der
grobie Teil der innerstaatlichen Kommunikation (ebenso wie andere Versorgungsgiiter
wie Elektrizitit, Gas, Wasser usw.) von unabhiingigen, regulierenden Komrnissionen
iiberwacht, deren Funktion es ist, die Offentlichkeit vor monopolistischen Praktiken pri-
vater Versorgungsunternchmen zu schiitzen. U.a. seizen sie die Gebiihren und Geschifts-
bedingungen fest, sie iiberpriifen das Management, billigen Investitionen, iberwachen
die Qualitiit, erteilen Lizenzen fiir neue Anbieter und befassen sich mit allen méglichen
Verbraucherbeschwerden. Diese Kommissionen werden im Ausland im allgemeinen
kaum wahrgenommen, da sich dort das Augenmerk auf das Bundesamt FCC (Federal
Communication Commission) richtet. Die bundesstaatlichen Kommissionen kénnen je-
doch ganz aktiv sein und haben auch die entsprechenden Erfahrungen und Ressourcen.
Die New Yorker Kommission z.B. verfiigt iiber ein Personal von mehr als 600 Leuten.
Neben Wisconsin ist sie die #lteste bundesstaatliche Kommission und geht zurlick auf die
heiB umkimpfie Gouverneurswahl von 1906 (der in defm Film Citizen Kane ein Denkmal
gesetzt wurde). Damals verlor der Demokrat William Randolph Hearst, der sich fiir die
Nationalisierung  der Versorgungsunternchmen einsetzte, gegen den ebenso berlihmten
Charles Evans Hughes, der filr ein System der Sffentlichen Regulieryng privater Versor-
gungsunternehmen eintrat. In neuerer Zeit haben viele der innovativen politischen Ent-
wicklungen in Amerika auf bundesstaatlicher Ebene stattgefunden. In diesem Beitrag
wird die Notwendigkeit einer Privacy-Politik in der Telekommunikation diskutiert und
die Entwicklong allgemeingiiltiger Prinzipien im Staate New York verfolgt, dem ersten
Versuch dieser Art in Amerika.

* Der Beilrag wurde aus dem Englischen UbersetzL von Annegret Bausch.
1 Auf die Ubersetzung des Begriffs "Privacy” wurde verzichiet, weil die deutschen Ausdriicke Privatheit, Privat-
sphiire oder Datenschuiz nicht den vom Autor gemeinten und im Text erlduterien Inhalt reffen.
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I1. Eine Privacy-Politik in der Telekommunikation ist notwendig

Was ist Privacy? Die Privacy im Telekommunikationssektor besteht aus zwei unter-
schiedlichen, aber miteinander verkniipften Aspekten?:

a) aus dem Schutz gegen das Eindringen unerwiinschter Information; das wird manchmal
als "das Recht, in Ruhe gelassen zu werden" bezeichnet® und entspricht dem verfas-
sungsmiBigen Schutz des eigenen Heims gegen Eingriffe des Staates;

b) aus der Fihigkeit, Gber Informationen iiber sich und die eigenen Aktivititen zu be-

stimmen, Dies ist in mancherlei Hinsicht fihnlich dem Eigentumsschutz, der fir andere

Formen von Informationen, z.B. im Urheberrecht, gewihrt wurde,* Ein damit verbun-
dener Aspekt ist der Schutz von perstnlichen Informationen vor dem MiBbrauch durch
Dritte. ‘

Der gemeinsame Aspekt dieser beiden Punkte ist, da sie eine Sperre fiir die Informati-

onsfliisse zwischen dem Individuum und der Gesellschaft in ihrer Gesamtheit bilden. Im
ersten Fall ist es eine Sperre gegen zuflieBende Informationen, im zweiten gegen abflies-
sende.

Die Entwicklung der Telekommunikationsdienste hat sich in den letzten Jahren be-
schleunigt. Aber Technologie kann eine zweischneidige Sache sein. Neue Dienste erzeu-
gen neue Probleme oder alte in neuem Gewand. Eines dieser Probleme ist das der Pri-
vacy.

Das soli nicht heiBen, daB Privacy bei Telekommunikationsdiensten etwas Neues sei. In '

der Vergangenheit schufen Handvermittlung, Gemeinschaftsanschlilsse und fehlende
Vorschriften fiir das Anzapfen einer Leitung’ ihre eigenen Probleme. Das erste Patent fiir
ein Gerdt zur Stimmenverzerrung wurde 1881 vergeben, nur 5 Jahre nach der Erfindung
des Telefons, Es gibt Beweise filr das Anzapfen von Telefonlejtungen von privater Seite
und durch Einzelpersonen 10 Jahre nach Bells Patent.$ Die New Yorker Polizei hirt seit
mindestens 1895 Telefone ab. 1916 filhrte das zu einem Skandal, weil die privaten Un-
terhaltungen eines katholischen Priesters und die Telefonate einer Anwaltsfirma, die zu
1P. Morgan & Co. bei Munitionslieferveririgen fiir den 1. Weltkrieg in Konkurrenz
stand, abgehtrt wurden’. Aber diese Probleme wurden einigermassen bewiltigt, und mit

der Zeit entwickelten sich relativ hohe Anspriiche an die Privacy. Doch heute ist eine’

2 Sieche z.B, Richard Posner (1981)

3 Warren und Brandeis (1890)

4 Der Schutz des Urhebermechts im Common Law sah in erster Linie vor, daB Informationen, die jemand in sei-
nem Begitz haite, jedoch nicht vertffentlichie, auch von niemandem sonst tbermommen und vertffentdicht
werden konnten, Das kam einer widerrechtlichen Ancignung mit Recht auf Schadensersatz gleich,

Olmstead v. United States, 277 U.S. 438 (1927)

Westin (1967)

Seipp (1981)

- O
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neue Generation von Privacy-Problemen entstanden, die teilweise in Abschnitt III aufge-
fitht sind. Zu den Griinden gehtren:

- Immer mehr Transaktionen werden elektronisch ausgefiihri.8

- Es ist einfacher und billiger geworden, Informationen iiber Vorginge und Personen zu
sammeln, zu speichern, darauf zuzugreifen, abzugleichen und weiterzuverteilen.?

- Die Zahl der Netzbetreiber und Diensteanbieter ist enorm angestiegen; das ftihrt zu ef-
nem zunehmend offenen Netzsystem, in dem Informationen iiber die Benutzung und
die Benuizer iiber die Grenzen des jeweiligen Anbieters hinaus ausgetauscht werden,

- Ubertragungskaniile enthalten zunehmend ungesicherte Abschnitte, z.B. aufgrund des
Mobilfunks.

Die Beschiftigung mit der Privacy bei elekronischer Kommunikation hat zu verschie-
denen politischen Strategien gefithrt. Westeuropdische Linder haben z. B. umfassende
Datenschutzgesetze erlassen und institutionalisierte Ausschiisse und Kommissionen ein-
gerichtet, die oft recht rigorose Beschriinkungen fiir das Sammeln von Informationen und
fiir Datenfliisse eingefiihrt baben.!¥ In den Versinigten Staaten ging man das Problem
weniger systematisch an, was zu einer Reihe von ad hoc-Gesetzen auf Bundesebene und
in den einzelnen Bundesstaaten fiihrte. Diese Gesetze, soweit sie sich auf Telekommuni-
kation beziehen, wurden normalerweise auBerhalb der Public Utilities Commissions der
Bundesstaaten oder der FCC erlassen, und sie gelten oft nur fiir ein spezielles Problem,!!

Privacy-Probleme treten jedoch in unterschiedlicher Gestalt immer wieder auf; daher ist
es hilfreich, sie systematisch zu priifen und allgememe Regulicrungsprinzipien zu ent-
wickeln. Das hat verschiedene Vorteile:

a) Anbieter von neuen Diensten wiiBten im voraus, wie ihre Angebote gestaltet sein miis-
sen, und konnten sie, wo dies erforderlich ist, ziigig genchmigen lassen.!2 Selbst wo eine
regulative Zulassung nicht notwendig ist, konnten diese Prinzipien die Sensibilitit der
Dienstebetreiber fiir Privacy-Belange erhéhen.

b) Ein breit gefaiter Regelungsrahmen wiire hilfreich fiir die Gestaltung einer durchgin-
gigen Politik, die verschiedene pesellschaftliche Interessen ausgleicht und einen Kurs

§ Z.B, haite dic Bundesregierung 1962 1.030 Computer-Zentraleinheiten, 1972 6,731, 1982 18.747 und 1985

ilber 100.000. Linowes (1989)

9 In den letzien 20 Jahren sind die Zugriffskosien fiir einen Namen auf einer computergestiitzien Verteilerliste
auf ca. ein Tausendstel der fritheren Kosten gesunken

10 Siehe Eli M. Noam, Telecommunications in Europe, Band I, Oxford University Press, im DI‘LICI(

11 Ein Beispiel aus dem Jahre 1990 st eine Geselzesvorlage im KongreB zur Uberwachung von computergestiitz-
ten Nachrichtenverieilern durch die Bediener des Host Systems, um die Verwendung filr illegale Aktivititen
zv verhindern,

12 Natilrlich wire oft vielleicht rotzdem eine dienstespezifische Analyse notwendig; aber eine solche Analyse
konnie von einer soliden Grundlage ausgehen.
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zwischen technikfeindlicher Maschinenstilrmerei auf der einen Seite und technokratischer
Nichtbeachtung von Privacy-Belangen aof der anderen Seite steuert, Es wire politisch
klug, vorbereitet zu sein.

¢) Ein breiterer Ansatz wiirde eine Definition der Erwartungen an die Privacy erleichtern.
Solche Erwartungen haben konkrete Folgen. In zahlreichen Fillen!? hat das Oberste Ge-
richt der Vereinigten Staaten entschieden, dafl die Privacy von den Grundsitzen verniini-
tiger Erwartungen bestimmt wird. Wenn jemand z.B. vemniinftigerweise erwarten kann,
daB keine (Jberwachung stattfindet, wire die Uberwachung in diesem Fall ein unzulissi-
get Eingriff. Das heiit, offiziell akzeptierte Privacy-Prinzipien ktnnten flr die Formulie-
rung verniinftiger Erwartungen hilfreich sein, die wiederum den Bereich des rechtlichen
Schutzes festigen k&nnten,

d) Wenn die Privacy weiterhin nur fallweise geregelt wird, kann es teuer werden, diese
Regelungen auf schon installierte Hardware- und Software-Systeme anzuwenden, Wahr-
scheinlich ist es fiir die Hersteller viel billiger, Software-Programme im voraus entspre-
chend zu konfigurieren, wenn sie sich der Privacy-Erwartungen bewu8t sind.

Das Konzept der Privacy ist nicht ohne Kritiker.

(a) "Nur die Schuldigen brauchen Privacy.”
Im Gegenteil, die Privacy ist einer der Priifsteine einer zivilisierten und freien Gesell-
schaft.’4 Autoritire oder riickstindige Gesellschaften schitzen eine Privatsphére nicht
hoch ¢in, da sie Individualitit kaum respektieren und sie den Forderungen von Hem-
schern oder sozialen Gruppen unterordnen. 15

(b) "Die Privacy ist ein Hemmschuh fiir die Wirischaft.”

Der Datenschutz erhtht die Kosten der Informationsbeschaffung. Potentielle Arbeitgeber
und Kiufer miiBten z.B. mehr Aufwand betreiben und Geld ausgeben, um herauszufin-
den, mit wem sie es zu tun haben, wenn der Zugang zu perstnlichen Informationen be-
schriinkt wire. Betrug wiirde erleichtert, und die Transaktionskosten steigen.

Aber es gibt auch gute wirtschafiliche Argomente fiir die Privacy. Sie betreffen die Fi-
higkeit von Firmen und Organisationen, ihre Betriebsgeheimnisse zu wahren und Einzel-
heiten ihrer Aktionen geheimzuhalten und sich gegen: das Durchsickern von Insider-In-
formationen zu schiitzen. Informationen haben oft reellen Wert, und da sie meist nicht

13 Z.B. Katz gegen U.S., 389 U.S. 347 (1967) .

4 Richter Louis Brandeis schrieb in einer berdhmten Entgegnung von "dem Recht, allein gelassen zu werden -
das umfassendste und vom zivilisierten Menschen am hiichsten geschiitzte Recht”, Olmswad gegen ULS., 277
U.8. 438, zu 478 (1927)

15 Zur Geschichie des Persdnlichkeitsrechts siche Posner, 1981; Simmel, 1906; Westin, 1965; Seipp, 1978, In
den Vereinigten Stasten ist das Personlichkeitsrecht sine iiberpaneiliche Angelegenhéil. Das Gesetz zum Per-
sinlichkeitsrecht von 1974 wurde von den Senatoren Edward Kennedy und Barry Goldweter unterstiltzt.
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durch Eigentumsrechte geschijtzt sind, miissen sie durch Vertraulichkeit oder Geheimhal-
tung geschiitzt werden, 1%

Konnte dieser Schutz leicht gebrochen werden!?, wiirde das zu einer abnehmenden Pro-
duktion solcher Informationen filhren. In einem Lehrsatz von Greenawalt und Noam
(1979) wurde gezeigt, daB unter normalen Bedingungen "wertvolle Information, die
einmal an eine Person {(oder htichstens an einige wenige Personen) weitergegeben wurde,
- selbst wenn keine Kooperation stattfindet - an alle Teilnehmer weitergelangt.” Daher
wird das Fehlen von Privacy-Regelungen zur Eindimmung des Informationsabflusses zu
einer verminderten Preduktion solcher Informationen fiihren.

Ebenso kann Anonymitit die wirtschaftliche Risikofreude erhtthen (jedoch auch das Ri-
siko fiir die Transaktionspartner); bestimmte Investitionen kbnnten gekiirzt werden, wenn
die Identitit der Investoren enthiillt wiirde. In diesem Sinne wirkt die Privacy als Investi-
tionsantrieb, ebenso wie der Schutz durch beschriinkte Haftung fiir Firmen. (Allerdings
werden illegale Aktivititen ebenso vereinfacht.) '

Das Fehlen der Privacy fiihrt auch zu Ineffizienz bei Informationsfliissen, ebenso wie das
bei ilberzogenen Privacy-Regelungen maglich ist. Wenn es keine Privacy-Regelungen
beim Telefon gibt, werden alle moglichen Andeutungen und Codes verwendet, um den
AbfluB von Informationen zu verhindern. Oder man trifft sich personlich, anstatt das Te-
lefon zu benutzen.

Teilweise als Antwort auf Skonomische und soziale Bediirfnisse wurden viele Transak-
tionen mit einem spezifischen Informationsschutz ("Privilegien") versehen, z.B. zwischen
Anwalt-Klient, Beichtkind-Beichtvater, Patient-Arzt, Biirger-Volkszihler usw. Die Idee
ist in jedem Fall, daB der Schutz der Information zu einem sozial hoher zu bewertenden
Ergebnis fiihrt, selbst wenn es im Einzelfall fiir Dritte unbequem ist.

(c) "Privacy ist nur fiir eine kleine Elite von Interesse."

Im Gegenteil, die Aufmerksamkeit fiir die Privacy ist weitverbreitet. Z.B. haben laut ei-
ner Information der New Yorker Telefongesellschaft 34 % aller Haushalte in Manhattan
und 24 % alter Haushalte des Staates unverdffentlichte Telefonnummern ("Geheimnum-
memn") auf Antrag der Teilnehmer. Die meisten Polizisten, Arzie oder Richter, um nur
einige Berufe zu nennen, haben Geheimnummern. An der Westkiiste ist die Verbreitung
der Geheimnummern noch weiter fortgeschritten und erreicht in Kalifornien 55 %118

16 Im Extremfall sind private Informationen fir eine Einzelperson so wertvoll, da sie das Ziel einer Erpressung
werden. Siehe auch Brown/Gordon {1930) als eine wirtschaftliche Perspektive der FCC.

17 In einer auf Information gegriindeten Geselischaft und Winischaft steigen die Anreize zur Informationsbeschaf-
fung suindig. Siche Posner (1981, S. 231-347) mit der umfassendsten Diskussion der Wirschafilichkeit der
Privacy.

18 Weitere Hinweise gibt eine Umfrage von American Express unter jhren Kaneninhabem, 90 % meinten, dal
Adressenlisien in unangemessener Weise bekanntgemacht werden, 80 %, daB Informationen nicht ohne Ge-
nehmigung an Dritle weitergegeben werden diirfen, und {iiber 30 % glaubten, daf eine bundesweite Gesetzge-
bung notwendig sei, um den Gebrauch der Listen zu beschrinken. "Datenschutzsiudie enthiillt Mangel an Ver-
braucher-Vertrauen”, Direct Marketing, Dez. 1988, S. 8, in McManus, 1589, 1988 sweilie das Amt fir
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Wird der Wettbewerb sich der Privacy-Probléme annehmen? Nicht unbedingt. Der Weit-
bewerb ktnnte einige Privacy-Probleme lisen, besonders, wenn es dem Anwender mig-
lich ist, einen Diensteanbieter auszuwiihlen, der das gewlinschte Privacy-Niveau anbietet.
Das Geschift von Netzbetreibern knnte zuriickgehen, wenn die Kunden sich der Privacy
‘bei der Benutzung nicht sicher sind. Aber in vielen anderen Fillen kénnte die priiBere Of-
fenheit eines Konkurrenzsystems und die griBere Komplexitit seiner verzweigten Netze
auch einen erweiterten Zugang zu Informationen gewihren. Es ist einfacher, in einem
monopolistischen Zusammenthang die Verbreitung von Informationen zu verhindern. Ein
Netz ist von Natur aus eine gemeinsame Einrichtung, In der Vergangenheit bezog sich
die Verteilung hauptsichlich auf physische Dinge wie Leitungen und Schalter. Aber in
dem Mafe, wie die "Intelligenz” der Netze wichst und wie sich Mehrwendienstenetze
und Transportnetze entwickeln, die Teile von Teleckommunikationsdiensten sind, bezieht
sich die Verteilung immer mehr auf Daten und andere Informationsressourcen,

II1. Telekommunikationsdienste und Privacy-Gefihrdungen

Fast jeder neue Dienst hat nevartige Privacy-Fragen und -Probleme aufgeworfen. Es folgt
¢ine Liste von Telekommunikationsdiensten und der damit verbundenen Privacy-Proble-
me - zum Teil potentielle und hypothetische, zum Teil konkrete.

A. Drahtlose Ubertragung

1. Mobiltelefone {Zellulare Telefone): Das Abhbtren von Gesprichen ist méiglich,® dabei
ist dem stationfiren Teilnelmer oft nicht klar, daB sein Anruf an einen mobilen Empfin-
ger "gefunkt” wird. Es ist auch méglich, den Weg eines Teilnehmers zu verfolgen, indem
man anhand der Daten priift, welche Zellen aktiviert wurden. Damit kann z.B. ein Ar-
beitgeber die Bewegungen sciner Angesfellten tiberwachen, Die niichste Zellentechnolo-
gie (sog. personliche Kommunikationsneize, PCN) ist cher personenbezogen als ortsbe-
zogen und verbessert noch die Moglichkeit, Bewegungen festzustellen.

2. Schnuriose Telefone: Das Abhiren von Gesprichen mit einem in der Nihe befindli-
chen Radioempfinger ist mbglich, ebenso der unbefugte Gebrauch der Telefonnummer
eines Teilnehmers, indem man sich mit einem schnurlosen Telefon der gleichen Frequenz
Zugang zu dessen Leitung verschafft.

3. CT-2: Diese schnurlosen dffentiichen Telefone, die zur Zeit in GroBbritannien unter
der Bezeichnung "Telepoint” eingefiihrt werden, sind auch fiir die Vercinigten Staaten

Verbraucherangelegenheiten Massachusseus (Massachusseus Executive Office of Consumer Affairs) bei einer
Umfrage nach den wichtigsten Beschwerden der Verbraucher fest, daf Telemarketing und ‘Werbung per Post
an oberster Stetle standen, The Boston Herald, 5. Jan. 1989, S. 47, 1986 wollie Pacific Bell
Teilnehmerinformation wie z.B. neue Telefonbestellungen verkaufen, Ubsr 75.000 Beschwerden gingen cin,
und die Finna gab ihren Plan auf, "Pac Bell verkauft keine Listen", Alameda Times Star, 16, Apr. 1986, zit.
nach McManus, 1989,

19 ZB. ktinnen dltere Femachapparate UHF-Zellenfrequenzen empfangen.
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vorgeschlagen worden. Sie gestatten die Uberwachung von Gesprichen von diesen bf-
fentlichen Telefonen mit einem in der Nihe befindlichen Monitor.

4. Pager und Beeper-Systeme (Cityruf und Eurosignal): Es ist mdglich, den Aufent-
haltsort des Anrufers festzustellen und Informationen ilber den Umfang der Nachrichten
an den Angerufenen zu sammeln.

5. Satelliten- und Mikrowellen-Ubertragung (Richtfunk) erlaubt leichteres Abhdren als
" leitungsgebundene Ubertragung,

B. Vermittlungsdienste

6. Voice Mail erlaubt den unbefugten Zugang Dritter zu Nachrichten, ebenso das uner-
wiinschte Aufbewahren alter Nachrichten,

7. Riickverfolgung von Anrufen kann von einer unbefugten Person und ohne Einwilligung
des Betroffenen ausgefiihrt werden.

8. Briicken- oder Konferenzschaltungen: Weitere Personen kinnen ohne Wissen des An-
Tufers zuhdren.

9. Sicherheitsboxen fiir Informationen ermoglichen den unbefugten Zugang zu einer Viel-
zahl personenbezogener Informationen.

C. Endgeriite

10. Fax-Gerite gestatten das Hinterlassen von unaufgefordert eingesandten Mitteilungen
beim Empfinger (und kostet dessen Thermopapier).

11. Automatische Wdhlgerdte haben zu einem starken Anwachsen ungebetener und auf-
dringlicher "Miill"-Anrufe gefiihrt.20 :

12. Synthetische Stimme vereinfacht die oft aufdringlichen automatisierten Telemarke-
ting-Anrufe, die keine Antwort oder Frage zulassen. Erméglicht subliminale Nachrichten.

13. Anryfbeantworter ermoglichen Dritten den unbefugten Zugang za Nachrichten (tiber
Fernabfrage). Ebenso ist das allgemeine Aufzeichnen ankommender Gespriche moglich.

14. Telefone mit Lautsprecheinrichtung: Wenn kein Signal gegeben wird, weill der Anru-
fer u.U. nicht, daB er weitere Zuhérer bei einem privaten Gesprich hat.2!

20 Eine Analyse des Datenschutzes bei Telemarketing findet sich bei Nadel, 1986.
21 Das passierte kiirzlich Prasident Bush, als er ein vertrauliches politisches Gespriich begann und dabei Hunderte
von Zuhdrem hatte.
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15, Bildtelefone: Der Empfinger kénnte eine Video-Aufnahme des Gesprichs zum Ver-
kauf anbieten. '

16, Fernmesssen und Telemetrie (Temex) kann als Eingriff in die Wohnung aufgefaft
werden (unbefugter Zutritt),

17. Passive Uberwachungsgerdte ermbglichen ein sehr spezialisiertes Sammeln von In-
formationen (z.B. das Messen der Betonung in der Stimme per Telefon) ohne Benach-
richtigung der Testperson.

D. Netze und Ubertragungsverfahren

18. Breitband-Netze: Die aktuellen Pline beinhalten auch Bus-Architekturen als techni-
sche Losung fiir eine lokale Verwilung per Glasfaser, wodurch eigentlich eine

" "Konferenzleitung" hergestellt wird und damit die Moglichkeit besteht, daB unbefugte

Dritte in dem Verteilsystem Signale abzweigen konnen.,

19. Paket-Ubertragung: Pakete kinnen abgezweigt werden, 4hnlich wie oben. Dariiber
hinaus gestattet sie die Identifiziening von Absender und Empfinger von Paketen durch
Dritte, die Zugang zum Overhead-Teil des Pakets haben. Sie kann in einem zukiinftigen
SONET-Breitband-Schnellpaket-Standard zum Problem werden.

20, Interaktive oder adressierbare Breitband-Videodienste gestatten die Erstellung von
Rechnungen mit detaillierten Angaben ilber die inhaltliche Nutzung, wie die, die mit der
"Bork"-Bill fiir Video-Liden verboten wurden.22

21, ISDN: Die Yerwendung des "D-Kanals" kann Transaktionen und Steuerungsinforma-
tionen Dritten: zngdinglich machen.

22, Privatnetze innerhalb von Organisationen machen es miglich, die Gespriiche der
Angestellten zu verfolgen, deren Anwesenheit, Aufenthaltsort und Produktivitit festzn-
stellen (2.B. Anzah] der Tastenanschlige, die fiir ein Gespriich verwendete Zeit, Gesamt-
zeit am Telefon usw.); sie ermdglichen das Abhéren von Gespriichen, ohne da8 die An-
gestellten oder der externe Gespriichspartner es bemerken.

23. Rufweiterleitung: Das Weiterleiten von Gesprichen an ¢inen nicht einverstandenen
Dritten kann als Eingriff in dessen Privacy aufgefaBt werden. Wo eine Mehrfachweiter-
leitung miglich ist, kénnen Berechtigte Telefonate so umleiten, daB sie abgeh&rt werden
kénnen.

22 Der Konservative Roberi Bork war zum obersten Gericht nominier.. Whhrend der Senat ihn begutachtete,
publiziernie eine Zeitung seine Video-Selektionen. Daraufhin wurde eine Gesetz verabschiedet, das solche
Informationen schibizt,
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E. Informationsdienste

24. Eleftronische Post-IMitteilungsbretter: Die Verwendung durch Randgruppen hat zu
Gesetzesvorlagen im Kongre gefithrt, die die Uberwachung der Mlttellungsbretter durch
die Systembetreiber fordern.

25, Wihldienste: Eine obligatorische Vor—Subskription bestimmter Informationsdienste
erleichtert die Aufstellung von Listen ihrer Benutzer.

26, Videolext, Audiotext ermiglicht die Aufzeichnung der vom Teilnchmer benutzten
Seiten oder Programme, die zu einem Profil der geschiftlichen Transaktionen oder der
persbnlichen Gewohnheiten zusammengestellt werden kénnen.

27. Videotext-Gateways ermbglichen dem Netzbewreiber, die vom Teilnehmer verwende-
ten Informationsseiten und -transaktionen zu iiberwachen.

28. Datenbanken gestatten die Aufzeichnung von zahlreichen personenbezogenen Daten
und den einfachen Zugang fiir viele, einschlieBlich nicht berechtigter Personen; sie er-
moglichen das Abgleichen verschiedener Aufzeichnungen zur Erstellung von Profilen
und kénnen heimlich von AuBenstehenden gelindert werden, auch durch die Verwendung
eines "Virusprogramms” .23

29. Personliche Informationsdienste: Datensysteme auf Namensbasis kénnen durch den
unbefugten Eintrag von Namen milbraucht werden. 24

30. Fernabfrage fiir Telefonbiicher: AT&T plant, im Inland (und spiiter international} den
Zugang zu trtlichen Telefonbiichern anzubieten,

F, Signalisierungs- und Netzmanagement-Informationen

31. Zentraler Zeichengabekanal Nr. 7: Er liefert Informationen iiber Ruftransaktionen an
andere einschlieBlich des Angerufenen mit Angabe von Namen, Adresse und anderen
damit zusammenhingenden Daten 25

23 1978 erlied Florida das ersie staadliche Gesetz gegen Computer-Kriminalitt, in dem Eigentumsrechie an
Compuierdaten und das Verbot von unbefugten Zugriffen und Anderungen fesigelegt wurden. Seitdem haben
die meisten Staaten #hnliche Vorschriften erlassen. In zunehmendem MaBe wurde den Computerdaten -zgilen
und -diensten der Status von Eigentam zuerkannt.

24 Ein neuercs Beispiel bietet eine Peliion des Generalstaaisanwalts von New York an die Public Service
Commission bezfiglich des unzureichenden Schutzes bei computergestiltzten "Dating”-Diensten,

25 Zy den Anwendungen gehtren: ICLID (Identifizierung der Leitung ankommender Verbindungen fir den
Dienst mit 800- und 900-Nummem); CLASS (Signalisierungsdienst fiir Kunden im Orisbereich) zur allgemei-
nen Verwendung, auch bekannl als ANI oder CNI (Automatische oder Kundennummem-Identifizierung) und
der Noutienst 911.
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32, Automatische Nummernidentifizierung (ANI).26 Die Anzeige der Nummer des Anru-
fers stelit ein starkes Instrument fiir telekommunikationsgestiitzte Transaktionen dar. Sie
gestantet auch den Abgleich mit anderen Daten des Anrufers. Dadurch kann die Geheim-
nummer eines Anrufers dem Angerufenen bekanntwerden. Eine selektive Behandlung
und unterschiedlicher Service-Umfang fiir cingehende Anrufe je nach deren Herkunft
werden ermbglicht. Dadurch kbnnte man von bestimmten Anrufen, z.B. bei Beratangs-
stellen oder Journalisten, abgeschreckt werden. '

Oft wird erklirt, die Automatische Nummernidentifizierung sei vergleichbar damit, nach
dem Namen eines Besuchers zu fragen, bevor man die Tir ffnet. Das ist richtig, aber
unvollstindig. Eine gleichwertige Analogie wiire, wenn sich Kiufer in einem Laden oder
Besucher in einem Theater vollstindig identifizieren miiBten und diese Informationen
aufbewahrt und an Dritte verkauft wiirden. Auf jeden Fall ist das Entscheidene nicht,
welches die naheliegendste Analogie zu ANI ist, sondern welche verninftigen Privacy-
Erwartungen und welche Privacy-Muster bei einem Telefonat sich mit der Zeit entwickelt
haben und wie sie beeintrichtigt werden (Marx, 1989).

33. 800- und S00-Nummern geben den Teiln’ehmgrh Informationen tiber die Nummem
der ankommenden Verbindungen.

34, quorma:ionsdepo:s‘.in Zentralen: Telefongesellschaften wollen ihren Kunden elek-
tronischen Speicherplatz fiir Informationen wie medizinische und Finanzaufzeichnungen
zur Verfiigung stellen; dadurch wird das Potential fiir unbefugte Zugriffe erhthe,

35. Ton-Wihlen: Einige Spielzeughersteller haben Femsch-Werbespots gebracht, bei
denen kleine Kinder aufgefordert wurden, ihren Telefonhrer an den Fernseher zu halten.
Dadurch wird mit einem gesendeten Wihltonsignal das Wihlen eines 800-Rufs ausge-
16st, um die Telefonnummer fiir Marketingzwecke aufzuzeichnen und zu verwenden,

Oft wird erklirt, die Automatische Nummernidentifizierung sei vergleichbar damit, nach
dem Namen eines Besuchers zu fragen, bevor man die Tir 6ffnet. Das ist richtig, aber
unvollstindig. Eine gleichwertige Analogie wire, wenn sich Kiufer in einem Laden cder
Besucher in einem Theater vollstindig identifizieren miiBten und diese Informationen
aufbewahrt und an Dritte verkauft wiirden. Auf jeden Fall ist das Entscheidende nicht,
welche die naheliegendste Analogie zu ANI ist, sondern welche verniinftigen Privacy-
Erwartungen und -Muster bei einem Telefonat sich mit der Zeit entwickelt haben und wie
sie beeintrichtigt werden (Marx, 1989).

G. Ortsiiberwachung

36, Navigationssysteme und "Tripmaster"-Systeme: Damit kbnnen der Aufenthaltsort von
Fahrzeugen und die Aktivititen des Fahrers einschlieBlich Geschwindigkeit, Schaltung,
Leerlauf usw. verfolgt werden.

26 Auch als Anrufer-ldentifizierung bekanni. Eine umfassende Analyse der mit ANI zusammenhiingenden recht-
lichen Probleme findet sich bei Smith, 1989.
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37. Armreifen mit passivem Piepsignal zur Uberwachung des Aufenthaltsorts einer Per-
son durch telefongestiitzte Gerite. Sie werden zur Zeit filr Hausarrest als Alternative zum
EinschlieBen in Zellen verwendet, konnten jedoch auch zur Arbeitsiiberwachung, fiir
Sozialfille usw. eingesetzt werden,

38. Schliisselkarten: Im Zusammenhang mit Kommunikationsanschliissen erméglichen
sie die Uberwachung der Bewegungen einer Person innerhatb eines Gebudes.

39, Cam-corder: In Verbindung mit einem TelekommunikationsanschluB kinnen stark
miniaturisierte elektronische Kameras und andere Fernsensoren versteckte Video- und
Audioitberwachung méglich machen.

H. Informationen iiber Transaktionen

40, Einzelgebiihrenrechnung: Unbefugte Personen kénnen sich Zugang zu Einzelheiten
der Telefongebithrendaten verschaffen.?

41. Telefonrechnungen in Hotels: Die Daten des Benutzers sind vor Einsichiahme durch
das Hotelpersonal und auch durch andere Giste oft nur wenig geschiltzt.

42, Allgemeine Telefondienste: Art und Einzelheiten eines Telefonabonnements kénnen
von Unbefugten leicht festgestellt und gedndert werden, ohne da8 zur Zeit eine ldentifi-
zierung notwendig ist.

43. Deregulierte Rechnungstellung ermoglicht die Weitergabe von Telefondaten an an-
dere, ohne daB die Teilnehmer notwendigerweise davon wissen.

44, Informationen liber Eigentiimernetze (CPNI): Die Transaktionsdaten des Anwenders
ergeben wertvolle Marketingdaten fiir den Netzbetreiber; sie kénnten auch an Dritte ver-
kauft werden.

45. Smart Cards ermbglichen die Speicherung der mit der Karte gefithrten Telefonate auf
der Karte. Wo Smart Cards allgemein zum Bezahlen verwendet werden, kénnen Auf-
zeichnungen fiber das Konsumverhalten, die Telefonbenutzung und -bezahlung und die
persnliche Historie angefertigt werden, die dem Verkiufer (einschliefilich dem Tele-
kommunikationsnetzbetreiber) am nichsten Ort eines Einkaufs zur Verfiigung stiinden.
Wo Smart Cards flir staatliche Zwecke wie z.B, Lebensmittelmarken verwendet werden,
kénnen sie Giber die Verwendung und die Bewegungen des Empfingers AufschluB geben.

27 Die Wamrgale-Aufklarer' hatten einen Trick herausgefunden und machten es nach eigenen Angaben so:
“Bemstein hatte mehrere Quellen im Bell-System. Er zbgene immer, sie fir die Informationsbeschaffung fiber
Telefonate zu nutzen und zwar wegen der ethischen Fragen im Zusammenhang mit dem Bruch der Vertrau-
lichkeit der Telefondaten... Ohne tber sein Problem nachzudenken, rief Bemstein scinen Informanten bei der
Telefongesellschaft an und bat um eine Liste der Anrufe von Barker." Carl Bernstein und Bob Woodward,
"All the President's Men”, Simon and Schuster, New York 1974, 8. 35,
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v, Gegenliiufige Interessen

Es ist fiir die Privacy kontraproduktiv, sie nur isoliert zu betrachten. Es gibt andere legi-
time gesellschaftliche Interessen, die mit der Privacy ausgeglichen werden miissen. Dazu
gehren:28

1. Pressefreiheit, lnfomm:ionsfreiheir; Zugang zu Verwaltungsunterlagen: Die Privat-
sphire eines Individuums steht gegen den Wunsch der Presse, Einzelheiten iiber diese
Person zu verdffentlichen und gegen das "Recht auf Untenrichtung” der Offentlichkeit.2?

2. Gesetzesvollzug und Effektivitde der Verwaltung: Uberwachung, Sammlung elektroni-
scher Daten und Computerabgleich kénnen machtvolle Instramente zur Bekiimpfung von
kriminellen oder terroristischen Aktivititen sein. Der Zugang zu elektronischen Techno-
logien kann dem zunehmenden finanziellen und technologischen Fortschritt der Geset-
zesbrecher entgegenwirken.

3. Verbraucherschurz: Der Einzelgebithrennachweis bietet den Teilnchmern finanziellen
Schutz vor falschen Gebiihren, seibst wenn diese Daten die Privacy einschrinken.

4. Wirtschaftliche Freiheit: Jeder Schutz, der nicht auf freiwilligen Vereinbarungen be-
ruht, kann die Mdglichkeit reduzieren, bestimmte Dienstleistungen und Leistungsmerk-
male anzubieten oder zu beschaffen.

5. Reduzierung des Geschdfisrisikos: Verkiufer oder Kreditinstitute wiirden weniger Ri-
siken auf sich nehmen, wenn sie einen umfangreicheren Zugang zu den Daten von Kun-
den, Angestellten und Lieferanten und unmittelbarere Riickmeldung auf ihre Marketing-
Aktivititen hitten. Das Ergebnis kénnte besserer Service, weniger Verluste und niedri-
gere Preise sein.

6. Erhéhung der Informationskosten: Privacy-Regelungen konnen die Kosten fir Infor-
mationssuche, -speicherung und -iibertragung erhthen. Dadurch werden informationsge-
stiitzte Transaktionen teurer.

7. Effizienz und Innovation: Die Kosten fiir Privacy ktinnen die Einfiihrung und Entwick-
jung neuer Telekommunikationsdienste behindern, verzigern oder verteuern, Privacy
kann eine Vertangsamung der technologischen Entwicklung zur Folge haben.

8. Einfachheit der Bedjenung: Die Handhabung eines Netzes kann durch Privacy-Vor-
kehrungen beeintrichtigt werden. Das Konzept eines Netzes basiert auf der Verteilung
von Ressourcen einschlieBlich der Informationen. Gréflere Schwierigkeiten bei der Ko-

28 Wie bei den im vorigen Kapitel aufgelisteten Bedrohungen der Privacy kinnen einige dieser Gegengriinde
hypothetisch sein.

29 Siche die Entscheidung des Obersten Gerichts der USA 1989 in dem Fall B.IF. v. The Florida Star (U.A. 109
§. Ct. 2603(1989)), in dem das Gericht zu der Auffassung kam, die Presse sei sehr wobl zu belangen, wenn sie,
auch bei wahrheitsgemiiBer Berichterstaltung, den staatlichen Privacy-Schutx verletze.
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ordinierung des Zusammenwirkens von integrierten Netzen kiinnen das Ergebnis von
Privacy-Vorkehrungen sein, die dieses Verteilen einschrinken, z,B. bei Computer-Da-
tenbank-Verbindungen.

9. Persénliche Mobilitdt: Die Xommunikationstechnologien bieten die Mbglichkeit fiir
eine viel griBere perstnliche Mobilitit (z.B. durch Zellulartelefone oder durch Anrufe,
die den Angerufenen auf ihrem Weg von einem Ort zu einem anderen folgen), die unter
Umstinden eingeschrinkt wiirde, wenn die fiir diese Systeme ben&tigte "Intelligenz” der
Datenbanken begrenzt wiirde..

10. Kollidierende Privacy-Inieressen: Die Anspriiche auf eine Privatsphiire von verschie-
denen Teilnehmem an einer Kommunikationsverbindung ktnnen kollidieren, wenn z.B.
der Wunsch des Angerufenen nach Ungestortsein und Schutz vor Beldstigung im Wider-
spruch zu dem Wunsch des Anrufenden nach Anonymitét steht.

11, Erschwingliche Telefongrundgebiihren: Die Einnahmen aus neuen Diensten halten
die Grundgebiihren auf einem niedrigen Stand. Wenn diese neuen Dienste durch Privacy-
Vorkehrungen eingeschrinkt oder verzdigert werden, entstehen méglicherweise keine
Einkdinfte, die zu den Grundgebithren beitragen kiinnten,

12. Landesweite Gleichheit: Wenn bundesstaatspezifische Privacy-Regelungen eingefilhrt
werden, kann das die Einfithrung von landesweiten Diensten einschrinken.

13. Offene Netze: Die Entflechtung auf der Grundlage der Architektur offencr Netze
(Open Network Architecture, ONA) sorgt fiir die Gleichbehandlung der Betreiber von
Mehrwenidiensten, die mit Grundversorgungsunternehmen konkurrieren.3¢ Um volistin-
dige Wettbewerbsgleichheit zu erreichen, miissen die Netzbetreiber u.U. Transaktions-
und Kundeninformationen an jene Dienstebetreiber weitergeben. Wenn diese Weitergabe
durch Privacy-Regelungen eingeschrinkt wiirde, konnte auch der Telefonnetzbetreiber
die Moglichkeit zur Verwendung der Daten verlicren, die ihm zur Verfiigung stehen, und
das wiire angesichts ihres Skonomischen Wertes und ihrer Verfilgbarkeit ineffizient.

V. Aligemeine Prinzipien des Privacy-Schutzes

Die im Anhang aufgefithrien Bundes- und Linderstatuten decken einige der in Abschnitt
1 herausgestellten Privacy-Probleme ab. Die meisten Statuten gelten jedoch fiir andere
Beschiftigungszweige (z.B. Kreditbiiros) oder fiir das Verhalten von Regierungsstellen,
oder sie zielen auf flagranten MiBbrauch wie z.B. Computer-"Einbriiche". Das bedeutet,
vieles ist nmicht abgedeckt, z.B. die Behandlung von Signalisierungs- und Transaktionsda-

ten. Hinzu kommt, dal} die Benutzer nicht iiber die Privacy-Gefdhrdungen aufgeklirt’

werden.

30 Die FCC-Richtlinien in der Zweilen Anfrage zu Computern fordem, dal Urtliche Vermittungstriger alle
"netzbezogenen Informationen des Kunden™ bekanntgeben; wenn sie von einem Teilnehmer dazu bevollméich-
tigs werden. "Geheime” und unvertffentlichte Telefonnummenm diirfen jedoch nicht freigegeben werden.
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Um mit den anderen -und telekommunikationsspezifischen Problemen umzugehen ist es
zuniichst notwendig, ein Konzept fiir allgemeine Prinzipien des Privacy-Schutzes aufzu-
stellen. Diese vom Autor ausgearbeiteten Prinzipienverlagen wurden von der Public
Service Commission des Staates New York am 31.1,1990 als Diskussionsgrundlage zur
Stellungnahme verdffentlicht. Sie basieren auf den Prinzipien der Wahlmoglichkeiten
und der Ubernahme der Kosten durch diejenigen, die den Status quo des Privacy-.
Schutzes #ndern. '

A. Einfithrung eines Systems von Privacy-Wahlmdglichkeiten

1. Keine Maschinenstiirmerei fiir die Sicherung der Privacy

Fiir den Privacy-Schutz sollten die "Intelligenz” und die Moglichkeiten des Netzes nicht
reduziert werden. Stattdessen sollie es Ziel der Telekommunikationspolitik sein, ein Sy-
stem vielfiltiger Hardware- und Software-Optionen aufzubauen, das die Privacy sicher-
stellt.

2. Mehr-Ebenen-Konzept zur Sicherung der Privacy

a) Erstens: Ein "Standard-Privacy-Schutz” auf angemessenem Niveau als Grundlage. Er
wiire Teil des Basis-Service der Netze; dafiir wiirde keine Extra-Gebiihr erhoben. Zu den
Verpflichtungen eines Netzbetreibers gehdirt eine akzeptable Qualitit des Service; und
diese Qualitit schlieBt eine Privacy-Komponente ein. :

b) Zweitens: Fiir die jeweiligen Anwender und Betreiber von Netzen und Mehrwert-
diensten, die einen besonderen Bedarf haben, sollte es zus#itzliche Optionen filr einen
"gehobenen” Privacy-Schutz geben, die Extra-Gebtihren kosten. Die Schltisselfragen filr
neue Dienste sind daher:

{a) Welches Niveau muf der Standard-Privacy-Schutz haben?

(b) Welche zusitzlichen Elemente des gehobenen Privacy-Schutzes sollten dem An-
wender zur Verfiigung stehen?

()  Was soll dieser gehobene Privacy-Schutz kosten?

Wenn der Standard-Privacy-Schutz minimal und der gehobene Schutz teuer ist, werden
die meisten Benutzer ungeschiitzt bleiben. Wenn andererseits der Standardschutz auf ei-
nem hohen Niveau ist und der Preis fiir den gehobenen Schutz kiinstlich niedrig gehalten
wird, ktinnte das zu einem iibertriebenen Privacy-Schutz filhren, und zwar abhiingig von
den direkten Kosten und von dem Gewicht einiger der in Abschnitt IV aufgefiihrten Ge-
gengriinde,

Es ist auch vorstellbar, dal ein Anwender ein niedrigeres Privacy-Schutzniveau haben
mbchte als den Standard. Ein solcher Schutz unterhalb des Standards sollte ebenfalls zur
Verfiigung stehen, solange er nicht die Privacy-Belange Dritter beeintriichtigt und so-
lange seine Wah] Gebithren kostet, wenn damit Kosten verbunden sind.
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So stilnden also den Anwendermn mehrere Ebenen des Privacy-Schutzes zur Verfiigung.
Diejenigen mit einem hohen Anspruch an den Privacy-Schutz brauchen den Standard
nicht zu akzeptieren, noch miissen die meisten Anwender mit einem fiir ihre Zwecke zu
strikten Privacy-Schutz arbeiten. ‘

Um den Standardschutz zu. erhalten, braucht der Anwender nicht titig zu werden, with-
rend fiir einen abweichenden Schutz (entweder auf htherer oder auf niedrigerer Ebene)
eine Auswah] getroffen werden mubB. '

3. Ermutigung der Privacy-Schutz- und Sicherheitstechnologie,

Eine telekommunikationsregulierende Kommission oder Behorde sollte innerhalb ihres
Zustindigkeitsbereichs die Entwicklung und das Angebot von Privacy-forderlichen Ser-
vice-Elementen in Hardware und Software sowohl fiir den Standard- als auch fiir den ge-
hobenen Schutz fordemn (Beispiele: Elemente des Basis-Service, die einen hohen Zu-

griffsschutz gewihrleisten; die automatische Nummernidentifizierung, die von den Anru-

fenden ein- und ausgeschaltet oder auf Dauer eingestellt werden kann
("Geheimnummern"); Option einer zentralen Blockierung filr einen sich nicht identifizie-
renden Anrufer; Option einer Blockierung gegen unaufgefordert eingehendes Telemarke-
ting; ein Signal "Keine Werbung" in der Vermittlungsstelle oder im Endgeriit, um unauf-
gefordert: eingehende Telemarketing-Anrufe abzuwehren; Ende-zu-Ende-Verschlilsse-
lung; Pufferspeicher und Blindnummern, die eine Informationsdistanz zwischen den
Kommunikationspartnern herstellen, usw.?! Die Geheimnummern miissen sichergestetlt
werden. In einigen Fillen sollte die Kommission Versuche mit Privacy-Schutz-Techno-
logie, -Software und -Anwendungen fordemn.

4. Der gehobene Datenschutz sollte sich selbst tragen.

Die Gebiihren fiir Erweiterungen des Privacy-Schuizes tiber den Standardschutz hinaus
sollten die Kosten decken. Der Standardschuiz sollte als Teil des Grundservice keine Ex-
tragebiihren kosten.

5. Die Kosten der Wiederherstellung des Status quo im Privacy-Schutz sollten von denen
getragen werden, die ihn dndern,

Neue Dienste sollten die Kosten einer signifikanten Reduzierung des Status quo des Pri-
vacy-Schutzes, die anderen Netzteilnehmem entstehen, decken. Man nehme z.B. an, daf
ein never Dienst (wie z.B. Rufnummernidentifizierung) viele Teilnehmer, die ihre Privat-
sphiire hoch schitzen, dazu bringt, die Unterdriickung der Anzeige zu fordern, um den
Status quo ihrer Privacy aufrechtzuerhalten. Also miiBten in den Kosten fiir den neuen

Dienst die Kosten fir eine solche Anpassung der vorhandenen Teilnehmer enthalten sein;

und die Teilnehmer oder Betreiber eines neuen Dienstes miiBten die durch die Teilneh-

11 Fir die automatische Nummemidentifizierung witrde zu den Schutzoptionen eine Unterdrilickung der Nummer
des Anrufenden gehtren, und zwar sowoh! fir einzelne Rufe als auch filr alle Rufe eines Teilnchmers, der
diese Option wihit, Der Angerufene eshielte ein "P"-Signal, das anzeigt, dafl der Anrufer sich nicht identifizie-
ren mochte und der Anruf wiirde entgegengenommen, je nachdem, ob der Angerufene dies wlinscht oder nicht.
Solche Wiinsche kénnten auch in das Terminal oder dic Nebenstellenanlage des Kunden einprogrammiert oder
als Blockierungsoption im Schalter angeboten werden. Eing andere Option wiire ein Signalton, mit dem die
Anrufer auf das Vorhandensein einer Anrufer-Identifizierung hingewiesen wilrden; sie ktnnten dann den Anruf
vor Beginn beenden,
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mer entstehenden Kosten tragen, die ihren Status quo beibehalten. Auf der anderen Seite
kénnte es dadurch abschreckend teuer werden, einen neuen Dienst anzubieten oder ihn
als einer der ersten anzuwenden. Darliber hinaus muB die potentielle Brauchbarkeit eines
neuen Dienstes als Option fiir viele als Voreil betrachtet werden. Daher muB zwischen
den Kosten fUr jetzige und zukiinftige Anwender und NutznieBer ein Ausgleich geschaf-
fen werden.

B. Prinzipien der Bekanntgabe (Disclosure)

6. Darlegung der Gefihrdung der Privatsphdre erforderlich.

Wenn gebithrenpflichtige Dienste bei der Kommission eingereicht werden, sollte eine
Beschreibung ihrer moglichen Privacy-Auswirkungen und der Mbglichkeiten kleiner und
grofer Anwender, sich dagegen zu schiitzen, beigefiigt werden. Sowohl fiir gebiihrenfreie
als auch fiir gebishrenpflichtige Dienste sollte die Kommission entsprechend ihren Vor-
schriften eine Dartegung der Privacy-Gefihrdung fiir dic Kunden, insbesondere fiir Pri-
vathaushalte, verlangen.

7. Informationelle Symmetrie :
Wo es technisch maglich ist, sollten verdeckte Privacy-Gefdhrdungen dem Kommunika-
tionspartner durch ein Signal im Netz oder Endgeriit angezeigt werden,32

8, Informationstreuhdnderschaft

Organisationen, die den Netzbetreiber oder andere Kommunikationsdienste fiir andere
auswiihlen, miissen diese auf Privacy-Gefihrdungen hinweisen. Der Umfang der Verant-
wortlichkeit hiingt von der Art der Bezichung ab. Gespriiche mit nicht angestellten Drit-
ten, die iiber ein Sffentliches Netz gehen, sollten nicht ohne Benachrichtigung itberwacht
werden diirfen. Angestellte kénnen mit Recht erwarten, daB sie {tber unbefugte Uberwa-
chungspraktiken ihrer Arbeitgeber im Zusammenhang mit dem Telefon informiert wer-
den.

C. Prinzipien der Nicht-Bekanntgabe (Non-Disclosure) '

9. Bedarf an Wissen; Bedarf an Speicherung (Need-to-know; need-to-save)

Anbicter von Kommunikationsdiensten sellten interne Strukturen und Verfahren zum
Schutz von Informationen iiber Anwender vor unbefugten AuBenstehenden und Mitarbei-
tern einfiihren, Diese Verfahren miiBiten sicherstellen, daB in EngpaBsitvationen ge-
sammelte Daten gelischt werden, sobald sie verniinftigerweise fiir den Betrieb nicht
mehr bendtigt werden. Dabei sind Transaktionsdaten wie Abrechnungsdaten oder In-
haltsdaten sowie Voice-Mail-Nachrichten eingeschlossen.

32 Z.B. wenn der stationiire Partner eines Gesprichs nicht weil3, dafl er mit einem zellularen Telefon spricht und
das Gespriich daher leicht abzuhtren ist. Ein einfacher periodischer Piepton, in zellulare oder Brilcken-Komi-
munikationsverbindungen einprogrammiert, wiirde dieses Problem 16sen.
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10. Informationsstiickelung

Newzbetreiber, die Gateway-Dienste anbieten, sollten zu den Informationen iiber spezifi-
sche Daten oder Texte, auof die der Anrufer zugegriffen hat, keinen Zugang haben. Die
Einzelgebiihrennachweise filr Informationsdienste sollten keinen AufschluB tiber den In-
halt der Nutzung geben, es sei denn, der Benuizer wiinscht dies.

11. Privacy bei Koppelungen _
Netz- und Dienstekoppelungen miissen unter Beriicksichtigung der Privacy-Belange der
Endbenutzer eingerichtet werden.

12. Kern vs. Peripherie

Der Transfer von Zeichengabe-Informationen zwischen den Kommunikationsnetzbetrei-
bern ist akzeptabel fiir den Aufbau der Basisiibertragung. Je mehr Zeichengabeinforma-
tionen die Offentlichkeit oder keinen Vorschriften unterliegende Diensteanbieter errei-
chen, desto grisfler ist die Erwartung an die Bekanntgabe- und Schutzoptionen (falls keine
gegenteiligen vertraglichen Regelungen vorliegen).

D. Transaktionsinformationen

13. Gemeinsamer Besitz transaktionserzeugter Informationen

Beide Parteien einer der Public Service Commission unterliegenden
Telekommunikationstransaktion haben Besitzrechte an den durch die Transaktion
entstandenen Informationen, Die Teilnehmer der Transaktion sind gemeinsame Besitzer
der durch die Transaktion erzeugten Information, wenn sie in dieser Information
identifizierbar sind, es sei denn, sie hitten eine abweichende Abmachung getroffen. Eine
solche Information kann daher nicht ohne ihre Zustimmung an Dritte verkanft werden.

E. Schutz vor dem Eindringen in die Privatsphiire

14. Das Recht, in Ruhe gelassen zu werden.

Als Schutz gegen unerwiinschte Anrufe und Fax-Sendungen miissen netzseitige Optionen
zur Verfiigung gestellt werden. (Dazu kénnten gehoren: Ein Signal "Keine Werbung" in
der Vermittungsstelle oder im Endgerit, um unerwiinschte Anrufe abzowehren; vom
Benutzer ausgeltste Blockierung bestimmter Vorwahlen, die den Telemarketingfirmen
zugeordnet sind?3; und ein Markisystem, in dem Telemarketingfirmen die Telefonteil-
nehmer fiir den Zugang zu ihrem Heim ond ihrer Zeit bezahlen konnten, 2. B. durch eine
Gutschrift auf ihre Telefonrechnung.)

33 Die Klassifizierung als Telemarketing geschiihe nach eigenem Ermessen, aber Telemarketingfirmen, die sich
nicht als solche ausweisen, konnen mit einer Zivilklage wegen Erregung offentlichen Argemisses belangt wer-
den. Fin Gesetz zur Einschrinkung des Sendens unerwiinschter Telefaxe liegt der gesetzgebenden Korper-
schaft New Yorks vor,
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15. Die von 'privaier Seite durchgefiihrte, absichtliche Uberwachung von Kommunika
tior_wverbindungen, die nicht fiir sie bestimmt sind, ist illegal.

16. Die Verletzung der Privatsphire ist kein Sport. Das absichiliche Anzapfen eines
Computers ist ein ernstzunehmender Bruch der Privatsphire anderer. Es ist ein kriminel-
les Vergehen, einen "Virus" einzugeben oder Computer anzuzapfen: die Verantwortung
teiigt auch der, von dessen AnschluB das Vergehen ausging, wenn der AnschiyBinhaber es
wubte oder hiitte wissen knnen.

Diese umfassenden Diskussionsgrundlagen beschlof die Public Service Commission des
Staates New York mit einer Gegenstimme; sie wurden am 31.1.1990 zur Stellungnahme
verdffentlicht. 31 schrifiliche Stellungnahmen wurden eingereicht: 12 von Kommunikati-
ons- und Informationsuntemehmen oder Industrieorganisationen, 1 von eimer anderen
stagtlichen Stelle des Verbraucherschutzes, 2 von ktirperschaftlichen Benutzera, 3 von
anderen Versorgungsunternchmen, 4 von gemeinntitzigen Organisationen und 8§ von Ein-
zelpersonen, darunter 4 Privacy-Experten aus dem Universititsbereich und ein U.S. Sena-
tor (Senator Herbert Kohl aus Wisconsin, der Initiator einer bundesweiten Privacy-Ge-
setzgebung).

Auf der Grundlage dieser Stellungnahmen beschloB die Kommission - wiederum nicht
einstimmig - am 23.5.1990 die folgenden Privacy-Prinzipien34:

Privacy-Prinzipien fiir die Kommunikation

1, Privacy sollte bei der Einfiihrung neuer Telekommunikationsdienste ausdricklich be-
riicksichtigt werden. Zu diesem Zweck miissen die Unterlagen fiir die Festsetzung neuer
Tarife neben den iibrigen erforderlichen Informationen eine diesen Prinzipien entspre-
chende Analyse der Auswirkungen des neuen Dienstes auf die Privacy oder eine Erkl4-
rung, daf es solche Auswirkungen nicht gibt, enthalten.

2. Das Interesse an einem offenen Netz sollte bei der Beurteilung von Alternativen fir
den Privacy-Schutz anerkannt werden. Das heit, Schutzeinrichtungen mitssen, wenn
mbglich, kundenspezifisch ausgerichtet sein; Netzsperren, die die Kunden selbst errichten
konnen, wiren automatischen Sperren vorzuzichen, die die Kunden iiberwinden miiBten.
Das gilt sowohl fiir den Zugriff auf das Netz (z.B. Anrufsperre fiir 900-Nummem) als
auch fiir den Zugriff vom Netz (z.B. Sperre von "Milll"-Anrufen).

3. Unternehmen sollten ihre Kunden im Hinblick auf die Auswirkungen der von ihnen
angebotenen Dienste auf die Privacy erziehen. Wenn die Unternehmen das Prinzip 1 be-
folgen, miiBten die Gebiete, auf denen eine Erzichung der Kunden notwendig ist, deutlich
werden.

34 Dies war die letzte Sitzung des Autors als Kommissionsmitglied.
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4. Die Menschen soliten zwischen verschiedenen Stufen des Privacy-Schutzes wdhlen
konnen, sowohl was den Abflup von Informationen tiber sie selbst als auch den Empfang
von eingehenden Mitteilungen betriffi.

5. Eine Telefongesellschaft, die einen neuen Dienst anbietet, der die bestehenden Erwar-
tungen an die Privacy nicht erfiillt, miifite verpflichtet sein, den verlorengegangenen Pri-
vacy-Schutz kostenlos wiederherzustellen, es sei denn, sie gibe gute Griinde dagegen an.

6. Kosten und Sozialpolitik spielen bei der Preisfestsetzung fiir Privacy-Schutzeinrichtun-
gen eine Rolle. Im allgemeinen sollten die Kunden, dic den gehobenen Privacy-Schutz
wihlen, ihn kostendeckend bezahlen, eventuell sogar einen weiteren Beitrag leisten;
Kunden, die einen Privacy-Schutz wiihlen, der nur die vorher bestehende Privacy-Swfe
gegen einen neuen Dienst aufrechterhilt, sollten dafiir nicht zur Kasse gebeten werden.
Diese Vorgaben konnten in besonderen Fillen nach erfolgter Glaubhaftrachung auBer
Kraft gesetzt werden.

7. Wenn ein Benutzer nicht ausdriicklich zustimmt, sollten Informationen tiber die Benut-
zer, die durch ihre Verwendung eines Telekommunikationsdienstes entstanden sind, nur
im Zusammenhang mit der Leistung oder Berechnung dieses Dienstes oder fiir andere,
von den Benutzern geforderte Waren oder Dienstleistungen verwendet werden; sie diirfen
nicht in anderem Zusammenhang zugdnglich gemacht werden. Die den Vorschriften un-
terworfenen Unternehmen wiren verpflichtet, technische MaBnahmen, Betriebsverfahren
und Gebilhren so zu gestalten, daB die Wahrscheinlichkeit eingeschrinkt wird, daB In-
formationen fiir nicht zugelassene Zwecke von ihnen oder den anderen Teilnehmern ver-
wendet werden. Die Kunden kénnen Schadensersatz verlangen, wenn Informationen {iber
sie benutzt wurden. Durch entsprechende Gesetzgebung miiten diese Forderungen auch
fiir nicht den Vorschriften unterworfene Korperschaften verbindlich gemacht werden.

8. Die Erwartungen an die Privacy kinnen sich im Laufe der Zeit dndern und in einigen
Féllen Anderungen der Telekommunikationsdienste erforderlich machen.

Wahrscheinlich werden diese oder dhnliche Prinzipien in ihrer endgilltigen Form im er-
sten Halbjahr 1991 iibernommen. Das wire der erste Fall eines allgemeinen Privacy-Re-
gelungsansatzes fiir die Telekommunikation in den USA: Zusammen mit ithnlichen In-
itiativen in Europa konnte dies zu einem griBeren BewuBtscin fiir Privacy-Belange auf
dem Gebiet der Telekommunikation fithren, dhnlich wie vor 20 Jahren fiir Computer und
Datenbanken. '

Angesichts der Komplexitit und Allgegenwiirtigkeit der Telekommunikation ist es wich-
tig zu erkennen, daB einfache Losungen weder praktisch noch wiinschenswert sind, In
Gesellschaften, wo praktisch jeder Telekommunikationsnachrichten sendet oder emp-

fingt und jeder unterschiedliche Schutzbediirfnisse hat, haben Einheitslsungen keinen

Sinn. Stattdessen miiBte es das Ziel der Politik sein, den Kunden vielfiltige Schutzmag-
nzhmen zur Verfiigung zu stellen, mit denen sie die filr sie angemessene Schutzstufe
herstellen konnen, nachdem sie von den Betreibern von Telekommunikationsdiensten
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{tber dic Gefiihrdungen ihrer Privacy aufgeklirt worden. Ghilcklicherweise kinnen mo-
deme digitale Schalistelien, die wie Computer arbeiten, mit verschiedenen Formen des
Schutzes programmiert werden. Solche SchutzmaBnahmen: sollten nicht so viel kosten,
daB nur wirtschaftlich gutgestellte Menschen sich Privacy leisten ktnnen, insbesondere

- dann nicht, wenn die Privacy durch einen neuen Dienst beeintrichtigt wurde.

Mit Flexibilitit und dem Angebot von regulaﬁven und technischen MaBnahmen zum
Schutz der Privacy soll die Telekommunikation der Zukunft kein unkontrollierbares
elektronisches Leck in dem Schutzwall um die Privacy von Individuen werden.

Anhang

Der vorhandene rechtliche Rahmen des Privacy-Schuties in den USA

1. In der Verfassung

Die US-Verfassung schiitzt die individuelle und geschéifdiche Kommunikation nur gegen staathi-
che Eingriffe, Die Entwicklung des Schutzes verlief unregelm#Big, zumal das Wort "Privacy” in
der Verfassung nicht auftaucht. Der MaBstab der Gerichte war die Erwartung der Benutzer an
di¢ Privacy; dadurch wird jedoch ein Prozefl der Erosion ermbglicht: je¢ mehr man sich an die
Uberwachung von Anrufen oder Transaktionen gewihnt, um so weniger werden sie geschiltat,

Regelungen in der Schutzbereich

Verfassung

Erste Verfassungsergédnzung Rede- und . Versammlungsfreiheit, individuelle
Autonomie

Vierte Verfassungserglinzung Schutz von Personen und Eigentum vor unbilliger
Durchsuchung

Finfte Verfassungserginzung
"Implizierte Rechie"

‘Freiheit von Selbstbeschuldigung

Schutz des Namens, Grundrechte bei Eingriffen in
die Freiheit®®

Daraus resultierender gerichtlicher Schutz

Informationen iiber die Verschreibung von Medikamenten oder medizinischen Therapien diirfen
nicht individuell identifizierbar festgehalten werden.

Die Mitgliedschaft in einer (kontroversen) Organisation darf nicht bekanntgegeben werden.

Ruf und Wiirde milssen gegen Verleumdung und Verletzung der Privacy geschiltzt werden,

35 Richier William Douglas schrieb Gber die verfassungsmilBigen Privacy-Rechte, man fiinde sie “zwischen den
Zeilen, gebildet durch Emanationen”.
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In letzter Zeit hat das Oberste Gericht der USA die Fille, die mit Privacy-Aspekten von
Abtreibungen und Sexualverhalten zusammenhiingen, an gesetzgebene Kérperschafien und un-
abhiingige Regierungsstellen ibergeben.36

2. Rechtsvorschriften

Rechtsvorschrift Schutzbereich
Kommunikationsgesetz Unbefugte Personen diirfen Kommunikationen weder abhiiren
(1934) noch verdffentlichen.

Katz vs. US 389 US 347  fordert eine Genehmigung und Kriterien flir einen mﬁghchen
(1969) (verwirft Olmstead  Grund fiir das Abhoren.

vs, US 277 US 438)

Omnibus Crime Conirol verbietet den polizeilichen Stellen die Verwendung von elek-
Act (1968) Title I1I wronischer Uberwachung, auBer bei gerichtlicher Anordnung.
Foreign Intelligence Sur-  regeh die elekironische (berwachung von US-Blirgern bei

veillance Act (1978) ausiindischer und Gegenaufkltirung.
Privacy Protection Act schiitzt vor Durchsuchungen von Presseakten.
(1980)

Electronic Communications verhindert die Verbreitung von Inhalten von Kommuni-
Privacy Act (1986) (ECPA) kationsdiensten an andere als an die vorgesehenen Empfiinger.
Freedom of Information fordert offentlichen Zugang zu Bundesunterlagen und -
Act (1966} dokumenten (auBer bei speziellen Ausnahmen).

Fair Credit Reporting Act  Kreditinstitute miissen ihren Kunden gestatten, jhre Kre-

(1970) ditunterlagen einzuschen; diese Vorschrift soll das Be-
kanntwerden von Kreditinformationen verhindern, es sei denn,
es ghibe "eine legitime geschiiftliche Notwendigkeit”.

Bank Security Act (1970)  fordert, daB Finanzinstitute Unterlagen tber ihre Kunden fiih-

ren.

sichert das Recht von US-amerikanischen Postempfingern,

daB sie ihre Namen von einer Verteilerliste streichen lassen

kinnen.

Crime Control Act (1973)  schiitzt die Privacy von Informationen in den bundes-
staatlichen Strafgesetzsystemen,

Equal Credit Opportunity  beschriéinkt Arten von Informationen, die ein Gliubiger sam-

Act.(1974) meln kann.

Privacy Act (1974) richtet die US-Privacy-Schutzkommission ein, verbietet d1e
Verwendung von Informationen fiir andere Zwecke als vor-
gesehen (Liicke in der "Verteilung").

Family Education Rights ~ fordert, daB Erzichungsunterlagen zur Verfiigung gestellt

and Privacy Act (1974} werden miissen und verbietet deren Preisgabe an Dritte.

U.S. vs. Miller (1974) entschied, daB Bankkunden keine Privacy in den Bankun-
terlagen erwarten kénnen.

Right to Financial Privacy  beschréinkt den Zugriff von Bundesstellen auf die Unterlagen

Act (1978) von Bankkunden, gilt nicht fir staatliche oder lokale Regie-
rungsstellen oder das FBI und US-Staatsanwiilte,

Rowan vs, Post Office
Dept, (1970)

36 Webster vs. Reproductive Health Services, US 109 5, Ct. 3040, 1989; Bowers vs. Harwick, 1987.
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Tax Reform Act (1976) Steuerriickzahlungen und persinliche Daten diirfen nicht ohne
Zustimmung bekanntgegeben werden.

Electronic Funds Transfer  fordert die Benachrichtigung des Kunden, wenn Dritte Zugang
Act (1980) zu Informationen ilber elekonische Geldbewegungen haben.
Papermark Reduction Act Informationsanforderungen von Bundesstellen milssen ihren

(1980) Verwendungszweck erkennen lassen und zugelassen werden.

. Debt Collection Act (1982) fordert angemessenen Schutz des Verfahrens, bevor die

Schulden eines Individuums beim Bund einem privaten
Kreditinstitut bekanntgemacht werden,
Cable Communication beschriinkt die Weitergabe von Kundcnmfomauonen durch
Policy Act (1984) Kabelfirmen.
Computer Fraud and Abuse erklirt den illegalen Zugriff auf Computer zur Entnahme von
Act (1986) Informationen zu einem kriminellen Akt,
Budget Deficit Reduction  fordert vom Stast, Steuer-, Gesundheits- und Sozialversi-
cherungunterlagen abzugleichen, bevor Wohlfalrtszahlungen

bewilligt werden.
Video Privacy Protection  verbietet Videohlindlern, Verleihunterlagen zu verkaufen oder
Act (1988) bekanntzumachen.
Computer Matching and beschriinkt den Gebrauch von Computerabgleichdaten durch
Privacy Protection Act Bundesbehtrden.
{1988) '

Employee Polygraph Act  verbietet Litgendetektor-Test bei Angestellten.
(1988)

Ebenso gibt es eine groBe Anzah! von bundesstaatlichen Gesetzen, die verschiedene Aspekie der
Privacy regeln.
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